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Eros, kétfaktoros felhasznalo-azonositasi rendszer
Szeretné, ha az On jelszavait senki sem tudhatna meg?
Ha az On jelszava ellophatatlan, masokkal megoszthatatlan lenne?
Ha informatikai rendszerének jelszovédelme egyes bankokénal is jobb lenne?

Szeretné mindezt a lehet6 legolcsobban megkapni?

.2 Ki tudhatja (meg) az On jelszavat?
Manapsag nyilvanvald, hogy a hétkéznapi tevékenységilink sordn szamos informatikai rendszert
hasznalunk jelszéval térténé belépés utan. Gondoljon csak bele,

e belépéskor a Windows inditdsakor a szamitégépbe

e levelez6rendszer tavoli elérésekor (webes levelez6 rendszerek hasznalata)

e sajat céges haldzat tavoli elérésekor (VPN kapcsolat a cég irodai halézataval)

e online megrendelések feladasakor (pl. vevdi/partneri portalok, stb.)

o stb.

rendre be kell jelentkeznlink egy-egy jelszéval (még akkor is, ha egyes esetekben a jelszot sajat
rendszergazdank el6re be is allitotta neklink az adott rendszerhez, hogy ne kelljen kézzel beirnunk).

Sajnos a legtébb esetben szokas szerint allandé (Un. statikus) jelszavakat hasznalunk!

A statikus jelszavakat altaldban a rendszergazda allitja be, igy akar meg is jegyezheti maganak, és
akarki nevében be is tud Iépni az adott rendszerekbe — hogy csak egy hatranyat emlitstk.

Ha az On statikus jelszavat énmaga hozta is létre, és nem a rendszergazdaja, a mai, nyilvdnosan is
elérhet6 kémprogramokkal és egyéb eszkdzokkel torténd jelszélopas napjaink legnagyobb veszélyei
- rdadasul jelszolopasra készilt programokat korlatlanul az internetrdl is le lehet tolteni. Eppen ez
indokolja er6sen példaul a bankok vagy biztositok esetében mar jol ismert SMS jelszavak
hasznalatat.
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%" Ha a jelsz6 nem biztonsagos,...

...barmi megtorténhet - mint ahogyan sokakkal mar meg is tortént! Attdl fiiggben, hol hasznalnak
Ondk még most is alland6 jelszavakat, az érintett rendszerekben tarolt adatok, avagy azon
rendszerek altal biztositott szolgaltatdsok nincsenek teljes biztonsagban!

-2 Kozismert egyszeri jelszavas megoldasok

Statikus jelszavak helyett tehat olyan jelszavakat kell hasznalnunk, melyek minden bejelentkezésnél
megvaltoznak: erre pedig az online banki rendszerekbdl mar jol ismert, Un. egyszeri jelszavak
(One-Time-Password; OTP) a legalkalmasabbak.

Ezeket a jelszavakat egy specidlis hattérrendszer, az Un. egyszeri jelszavas felhasznalo6-
azonositd rendszer érvényesiti a felhaszndld bejelentkezésekor.

A jelszavakat a felhasznalé tobb Uton-modon kaphatja meg bejelentkezéskor:

e SMS-ben (lasd a legtobb banki rendszer esetét) — ez azonban koltséges, raadasul a pontos
koltségek el6re kiszamithatatlanok, és az SMS-jelszot a telefonra kiildés kozben le is lehet
hallgatni! (Minden bizonnyal ez az oka annak, hogy a bankok az SMS-jelszé koltségeit
rendszerint az Ugyfélre haritjak at.)

e Hardver eszkdzzel a felhaszndld sajat maga allitja el6 az egyszeri jelszét — a hardver
eszk6zok (un. tokenek) beszerzése rendkivil koltséges, logisztikai szempontbdl rengeteg
feladattal jar a kiosztasuk, cseréjik, ,javitdsuk”, ugyanakkor konnyen otthon felejtheték,
elhagyhatdk, mely esetekben Ujakat kell vasarolni!

5" Egyediildll6 mobil token technolégia - az igazi megoldas!

A CIDWAY EGYEDULALLO MOBIL SZOFTVER TOKEN TECHNOLOGIAJA NAPJAINK LEGFEJLETTEBB
ONE-TIME-PASSWORD (OTP) MEGOLDASA, AMELY ONMAGABAN SOFT-TOKENKENT, AVAGY BARMELY MOBIL
ALKALMAZASBA INTEGRALVA BIZTONSAGOS ES KENYELMES FELHASZNALO-AZONOSITAST TESZ LEHETOVE

A CIDWAY mobil token (vagy mas néven soft-token, szoftver token) technoldgia egyik kiemelkedd
elénye, hogy nem tarolja az egyszeri jelszd eldallitdsdhoz hasznalatos személyes PIN koédot a mobil
eszk6zon, igy visszafejthetetlenné és kiemelkedden biztonsagossa teszi az alkalmazast még a
mobil eszkoz illetéktelen kezekbe keriilése esetén is. Ennek kdszdnhetd tovabba, hogy rossz PIN
kod megadasa esetén rossz egyszeri jelszé6 generalodik, am ezt csak a jelszot ellen6rzo
hattérrendszer kezel6i tudhatjak, a rossz jelszot elballité személy nem! E tulajdonsagot kihasznalva
rossz jelszé érkezésekor a felhasznalasi teriletnek megfelel6 riasztasok Iéphetnek életbe.
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A CIDWAY mobil token megoldas masik nagy elénye, hogy az dsszes JAVA-képes telefontipust

tamogatja - illetve az SDK segitségével akar sajat mobil alkalmazas védelmét is megoldhatja
vele.

A szoftver alapu token technoldgidnak koszonhetéen a CIDWAY mobil tokenek bevezetése és
hasznadlata rendkiviil gazdasagos, gyorsan megtériilé beruhazas.
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e Személyes PIN koddal védett, amely

PIN kodot a felhasznalé 6nmaga

Using Password

Using Signature barmikor megvaltoztathatja!
o 4 e Nem tarolédik semmilyen
About >

bizalmas adat a felhasznalé
mobiljan!
e 100%-osan védett a mobileszkoz
ellopasa vagy elvesztése esetén is!
e Teljes védelem

o phising tdmadas,
o brute force tdmadas,
o man-in-the-middle tdmadas,
o PIN-jéslas tamadas,
o kod visszafejtés ellen.
e Klonozas elleni védelem:
rendszerdifferencialas ligyfelek szerint
(a tokenek csakis egy adott
rendszerhez regisztralhatok és csak
azzal hasznalhatdk).
o Offline is hitelesitheté OTP*-t
general: az online bejelentkezések és

tranzakciok védelme mellett hasznalja
fax, email, postai levél alapu
megbizasok felhasznalo-
azonositasara!

e Testre szabhato6 a cég image-nek
megfeleld grafikakkal, szinvilaggal,
nyelvezettel.

o Orok életre sz6l6 licencek =
minimalis logisztikai feladatok

1 One-Time-Password = egyszeri jelszo
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st CIDWAY hardver tokenek
A CIDWAY felhasznal6-azonositasi rendszer az egyedilalldé CIDWAY mobil token mellett szamos

egyszeri jelszot generdld hardver tokent is tdmogat. A hardver tokenek kezelése szintén egyszerd,
kinézetre pedig akar a céges megjelenéshez is igazodhatnak.
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A hardveres token egy A Cidway USB token a A Cidway Sesami hardver
kézismert, altalanosan hasznalt  legegyszeriibb, telepités token egy szamolégépre
megoldas kétfaktoros nélkil hasznalhatd token hasonlitdé, nagyon kénnyen
felhasznalo-azonositasra. barmely Windows / Macintosh  kezelheté token eszkéz.

/ Linux / Solaris

A Cidway NagralID bankkartya Az egyszeri jelszd elballitasat

szamitogeppel egyutt ez esetben is a felhasznalé

sajat PIN kodja védi.

hardver tokenek elénye, hogy

mikézben nagyon egyszerii biztonsagos egyszeri

kezelni, PIN kéddal védett Jelszavak (one-time-

fie s A token védett a fizikai
password) generalasara.

jelszo-generalast tesz lehetévé. tamadésok ellen, hossz

Az USB kulcson talalhato

gomb megnyomasaval a

Minddssze par milliméter vastag, élettartamu, és igény szerint

hosszu élettartamd, a cég arculatahoz igazodva
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bankkartyaval megegyezé
méretli eszkéz.

A bankkartya token a hatoldalan
elhelyezkedé magneses csik
segitségével meg is
személyesitheto.
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generalt egyszeri jelszo
automatikusan a vagodlapra, a
legtébb esetben pedig egybdl
a kurzor alatti aktiv mezébe
kertil be.

A Cidway USB tokenek mérete
rendkiviil kicsi, mindéssze 18
x 45 x 3 mm és sulya csupan
2,5 gramm.

Mindezek mellett a Cidway
USB token védett a token
fizikai tamadasa ellen,
hermetikailag zart, vizallo,
elem-, LCD- és mozg6
alkatrész-mentes.

Tovabbi informaciok

grafikazhato.

A 2 soros LCD kijelz8s token
minddssze 3,2 mm vastag és
bankkartya méretd.

Hexadecimalis vagy decimalis
jelszavakat képes generalni.

A CIDWAY egyszeri jelszavas felhaszndld-azonositasi rendszerrél a www.cidway.hu oldalon olvashat.

Kérdéseivel kapcsolatban szivesen allunk rendelkezésére elérhetdségeinken.
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